V0S MOTS DE
PASSE SONT-ILS
SURS ?
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LES € COMMANDEMENTS D'yN BON MOT DE PASSE

Majuscules

Pensez & mettre des majuscules
dans vos mots de passe et &
varier leurs emplacements.

Longueurs

Un bon mot de passe doit faire au
minimum 12 caracteres ! Avec des
types de lettres différents.

Caracteéres spéciaux

Certaines lettres peuvent étre
remplacées par des caracteres
spéciaux comme la lettrea -> @.
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Discrétion

Faites attention a ne pas mettre
de date de naissance, de nom ou
prénom dans vos mots de passe,
se sont des informations faciles a
trouver!

Chiffres

Attention !! Les chiffres sont essentiels
aun bon mot de passe mais évitez les
dates comme « 2019 » !

1compte=1MOP*

Créez autant de mots de passe que
vous avez de comptes. Comme ¢a,
siun compte est piraté, les autres
ne le sont pas!




EXEMPLE

movlinet Tres facile
Moulinet et/ou Moulin3t Facile

Movulin3t@Paulo Sécurisé

Movulin3t_FilOche% Tres sécurisé




MAIS COMMENT JE

ME SOUVIENS DE
TOUT CA ?!




PAS DE PANIQUE YOICI QUELQUES ASTUCES...

PETIT CONSEIL N1

x N'écrivez JAMAIS vos mots de passe sur des
post-it, fichiers texte, smartphone et autres..

NO STRESS, il existe des gestionnaires de mots de
passe, comme Dashlane, EnPass ou Keepass.




PETIT CONSEIL N2

x Testez vos mots de passe!

MAIS COMMENT ? || existe des sites pour tester
vos mots de passe, comme par exemple:
https://howsecureismypassword.net/

Faites le test



https://howsecureismypassword.net/

PETIT CONSEIL N°3

x Restez discret ! Un bon mdp ne contient pas
votre prénom, nom et/ou date de naissance.

POURQUOI? Parce qu'on peut les retrouver tres
facilement via Facebook, Twitter ou Instagram !




PETIT CONSEIL N

x Pensez & changer vos mots de passe
importants (exemple : email) au moins2a 3

fois pas an.

AH BON? Au moins méme si un hacker est en
train d'essayer de le craquer, il devra
recommencer !




ALORS ?

Vos mots de passe sont-ils surs ?
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MAINTENANT OUI!

Des questions ? Des réactions ?
Retrouvez nous sur Twitter:
https://twitter.com/Startup_PSY

Ou sur notre site internet:
http://psy-startup.azurewebsites.net/

PSY

Prévention Securité Ynov
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